


Al & Datenschutz

Freitag, 15. Mdrz 2024
13:15-18:00 Uhr

Park Hyatt Ziirich
Beethovenstrasse 21

Das Seminar richtet sich an Praktiker:
General Counsel, betriebliche Daten-
schutzberater/-verantwortliche, CISOs und
Datenschutzinteressierte.

Das Kl-Gesetz der Europadischen Union
wurde verabschiedet, und andere Lander
wie die USA haben bereits Gesetze zur
klinstlichen Intelligenz (KI) verabschiedet
oder sind dabei, sie zu entwickeln. Wir ge-
ben einen Uberblick iiber die globalen
Entwicklungen. Schwergewichtig befasst
sich unser 9. Datenschutztag wie Kl die
Rollen des Datenschutzbeauftragten (DSB)
und des Chief Information Security Officer
(CISO) verandert und was die Auswirkun-
gen auf die Data Governance hat. Dazu
erdrtern wir die spezifischen Verpflichtun-
gen, die das Kl-Gesetz im Detail mit sich
bringt. Wir erldutern praktisch, wie sich
diese Verpflichtungen in einer globalen
Organisation manifestieren.

Wir zeigen auf, was zu einer umfassenden
Risikoanalyse flir den Einsatz von kinstli-
cher Intelligenz gehoért und was dies fur
das Lieferantenmanagement beim Be-
trieb kritischer Infrastrukturanbieter mit
sich bringt. Schliesslich gehen wir auf die
aktuellen Cybersecurity-Bedrohungen ein,
die sich durch kinstliche Intelligenz ver-
andert haben, und zeigen, wie Kl auch
dazu beitragen kann, diesen Bedrohun-
gen zu begegnen.

Leitung:
RA lic. iur. Nicole Beranek Zanon
HARTING Rechtsanwiélte AG




Agenda

13:15

Begriissung und Einfiihrung

Nicole Beranek Zanon, HARTING Rechtsanwdilte AG, Zug (CH)

Wir geben einen Uberblick iiber den Stand der Regulierung von kiinstlicher Intelli-
genz sowie welche weitere Gesetzgebung fiir den Umgang mit Al relevant ist.

13:25

How to implement RAI? Die Implementierung eines

Responsible Al (RAI) Programms im globalen Unternehmen

Dr. Anna Zeiter, Chief Privacy Officer und Vice President for Privacy,
Data & Al Responsibility bei eBay Inc. (USA)

Wie sind RAI im Unternehmen zu implementieren und platzieren. Was bedeutet
dies fir den DPO oder braucht es neben einem Chief Data Protection einen Chief
Data oder Al? Wie organisiert sich ein Unternehmen sinnvollerweise?

14:00

Deep Dive Al Act

Olivia Boccali & Nicole Beranek Zanon, HARTING Rechtsanwiilte AG (CH)
Das erste umfassende Kl-Gesetz der Welt steht in den Startléchern. Die KlI-
Verordnung (bzw. der «Al-Act») der EU soll dabei klare Regeln und Standards

fir den Umgang mit KI-Systemen festlegen. Nachdem die wesentlichen Eck-

punkte des neuen Al-Act beleuchtet werden, widmet sich der Vortrag vertieft

den verschiedenen Verpflichtungen der jeweiligen Risikoklassen sowie auch

der Risikoanalyse.

14:35

Kiinstliche Intelligenz im Unternehmen - grosse Chancen

— grosse Risiken?

Susanne Wallace, Group VP und Senior Counsel Digital ABB (CH)

Mit diesem Vortrag betrachten wir anhand praktischer Beispiele die Chancen und
Risiken, die mit der weiten Verfligbarkeit von Kl fiir Unternehmen einhergehen.

15:15

Kaffeepause




15:40

Spannungsfeld kiinstliche Intelligenz:

Verdnderte Bedrohungslage und Optimierung der Cyber-Sicherheit
Prof. em. Dr. Hannes P. Lubich, Verwaltungsrat der InfoGuard AG (CH)
Kl ist das «<Hype Thema» fiir 2024 — es werden vielfach hohe Erwartungen ge-
schiirt, jedoch hdufig ohne die nétigen Grundlagen zu kennen und die Chancen
und Risiken des Einsatzes ausreichend abzuwdgen. Im Rahmen dieses Vortrags
werden die wesentlichen Grundlagen der Kl kurz erldutert, um sowohl das Po-
tential als auch die Risiken des Einsatzes besser abschdtzen und adressieren
zu kdnnen.

16:20

Datenfliisse in KI-Systemen:

Datenbewegungen und ihre Auswirkungen verstehen

Marius Hogger, KI- und Software-Ingenieur bei bbv Software Services AG
Die Datenflisse in KI-Systemen sind komplex und facettenreich. Die strategische
Anordnung von Systemkomponenten, in welchen Daten erfasst, gespeichert

und tUbermittelt werden bildet die Grundlage unserer Betrachtung. Indem wir die
Dynamiken und Interaktionen in typischen generativen KI-Systemen sorgsam
betrachten, streben wir danach, sowohl direkt sichtbare als auch verdeckte Da-
tenstrome aufzuzeigen und dariiber aufzukldren. Letztlich ist es unser Hauptziel,
das Bewusstsein uber potenzielle Datenlecks zu schdarfen, um so die Stabilitdt,
Nachhaltigkeit und Integritdt von KI-Systemen zu unterstiitzen und zu fordern.

17:00

Management von Al Service Providern:

Was gilt es aus rechtlicher Sicht zu beachten?

Michal Cichocki, Rechtsanwalt, Head Legal Data, Al, Outsourcing & Data
Protection Officer (DPO) Ziircher Kantonalbank (CH)

Die Nutzung von Al-Services erfolgt regelmdssig im Rahmen von Auslagerungen
(Outsourcings) — hier gilt es eine zunehmende Anzahl rechtlicher Vorgaben zu
beachten. Vorliegend werden Al-spezifische, rechtliche Aspekte u.a. im Zusam-
menhang mit dem Betriebsmodell (Target Operating Model), der Governance

und Operationalisierung sowie Kontrolle beleuchtet.

17:45

Schlussbemerkungen
Nicole Beranek Zanon

17:50

Apéro Riche




Speaker

Nicole Beranek Zanon,

lic. iur., Rechtsanwaltin und
Notarin, Exec. MBA HSG,
CIPP/E, Lead Auditorin ISO
27001, Partnerin HARTING
Rechtsanwalte AG, Mitglied
des Geschaéftsleitenden Aus-
schusses des Institute for
Law of Innovation and Tech-
nology (LIT) der Universitat
St. Gallen, Dozentin FHNW,
Gastreferentin an der Uni-
versitat St. Gallen (CAS DPO)
und HSLU.

Dr. Anna Zeiter ist Chief
Privacy Officer und Vice
President for Privacy, Data &
Al Responsibility bei eBay
Inc. in den USA. Seit Méarz
2022 ist sie zudem Ge-
schaftsflihrerin der eBay
Marketplaces GmbH in Bern.
Vor ihrer Tatigkeit bei eBay
hat Anna Zeiter in Hamburg
im Bereich Medienrecht pro-
moviert und war anschlies-
send als Rechtsanwaltin bei
zwei internationalen Gross-
kanzleien im Bereich Daten-
schutz-, IT- und eCommerce-
Recht tatig. Anschliessend hat
sie das LL.M. Programm in
Law, Science and Technology
Recht an der der Stanford
Law School absolviert. Neben
ihrer beruflichen Tatigkeit ist
Anna Zeiter regelmassige
Referentin bei internationalen

Datenschutz- und Al-Konfe-
renzen und unterrichtet als
Dozentin an verschiedenen
Universitaten, u.a. in Bern,
Zirich, St. Gallen und
Gottingen. Daneben ver-
offentlicht Frau Zeiter regel-
massig Beitrage zu daten-
schutzrechtlichen Themen,
beispielsweise im Stanford
Transatlantic Technology Law
Forum sowie im European
Data Protection Law Review.
Dariliber hinaus ist Anna
Zeiter Board Member der
International Association of
Privacy Professionals (IAPP)
sowie Mitglied des Privacy &
Security Advisory Boards von
Flo Health Inc. in den USA.




Olivia Boccali ist Juristin bei
HARTING Rechtsanwiélte AG
in Zug. Erste Praxiserfahrun-
gen sammelte sie als wissen-
schaftliche Mitarbeiterin in
einer Zurcher Boutique fur
Medienrecht, Kommunikati-
onsrecht und Entertainment.
In ihrer Masterarbeit nahm
sie eine kritische Wirdigung
des Privacy Shield vor. Als
Juristin bei HARTING Rechts-
anwadlte AG befasst sie sich
mit allerlei IT-und dateschutz-
rechtlichen Fragestellungen,
publiziert und doziert im
Bereich des Datenschutzes.

Susanne Wallace Deutsche
Volljuristin mit Uber 20-jéhri-
ger Erfahrung im IT-Recht mit
Schwerpunkt in Digitalisie-
rungsprojekten, Einkaufs-/
Verkaufsvertragen, Daten-
schutz- und Urheberschutz-
recht. Zu ihren Tatigkeitsbe-
reichen gehdéren Technologie-
transaktionen, Outsourcing,
IT-Projektvertrage, Cloud

und Cyber Security.

Ihr besonderes Interesse gilt
neuen Technologien wie Al,
IOT und Digitalisierung und
ihrer Anwendung im internati-
onalen Umfeld.

Frau Wallace erbringt globale
Beratung fiir Legal und Integrity,
Sales-, Service- und Beschaf-
fungsabteilungen. Der Fokus
ihrer Tatigkeit liegt darin, die
komplexe Materie dennoch an-
wenderfreundlich zu gestalten.
Die globale Zusammenarbeit
und das Gefiihl, etwas erwirkt

zu haben, wenn eine Initiative
ihre Ziele erreicht, sind fir sie
zentral. Sie schatzt es Teams
aufzubauen und entwickelt
und fihrt Schulungsprogram-
me im IT-Recht durch.

Frau Wallace begann ihre
Karriere bei der ABB im Jahr
201 und leitete zunachst die
EMEIA Rechtsabteilung fiir
die Einheit Enterprise Soft-
ware, sodann wechselte sie
in die Konzernzentrale. Zuvor
war sie viele Jahre in der
Rechtsabteilung einer ameri-
kanischen Softwarefirma in
England und der Schweiz tétig.




Hannes Lubich beschéftigt
sich seit fast 40 Jahren mit
IT-Systemen, Netzwerken und
IT-Sicherheit. An der ETHZ
arbeitete er als Forscher und
Dozent und war massgeblich
am Aufbau des Internet und
des CERT in der Schweiz be-
teiligt. Danach war er als CISO
der Bank Julius Bar sowie als
Strategieberater bei Computer
Associates und British Telecom
tétig. Von 2009 bis 2019 war
er Professor fir ICT System &
Service Management an der
FH Nordwestschweiz in Brugg,
zudem lehrte er bis 2014 an
der ETH Zdirich und war Gast-
professor am Gjgvik University
College, Norwegen. Er ist
Verwaltungsrat der Ad Vantis
Innovation AG, der Bedag AG
sowie der InfoGuard AG, ist
Mitglied verschiedener Fach-
vereinigungen im Bereich
Informatik, Governance und
Risiko-Management, und berat
Unternehmen und Behorden.

Marius Hoégger ist ein Kl- und
Software-Ingenieur bei bbv
Software Services AG, wo er
seit 2022 tatig ist. Davor war
er als Mitgriinder und tech-
nischer Leiter eines Start-ups
im Bereich Maschinelles
Lernen tatig. Seine berufliche
Laufbahn begann an der
Universitat Zurich, wo er sei-
nen Master in Economics and
Computation sowie Data
Science erwarb und als wis-
senschaftlicher Mitarbeiter
tiefgehende Erfahrungen mit
neuronalen Netzwerken
sammelte. Heute co-leitet er
die Kl & Data Science-Com-
munity der bbv Software
Services AG und ist Cham-
pion flir Generative Kl und
KI-Agenten.

Michal Cichocki ist Rechtsan-
walt und bereits seit vielen
Jahren an der Schnittstelle
zwischen Recht und Techno-
logie tatig. Seit 2017 ist Michal
bei der ZKB und derzeit Head
Legal Data, Al, Outsourcing &
Data Protection Officer (DPO).
Davor war er DPO Schweiz
bei der UBS AG, stv. DPO
beim Bundesamt fiir Polizei
(fedpol) sowie Rechtsanwalt
in einer Schweizer Anwalts-
kanzlei. Michal ist Mitglied
verschiedener Arbeitsgrup-
pen im Bereich Daten- und
Technologierecht bei Berufs-
und Fachverbanden sowie
regelmassiger Referent an
Hochschulen.




Anmeldung

Kosten
CHF 250.- Unkostenbeitrag

CHF 200.- fiir Mitglieder von SWICO, ISSS und Schweizer IT-Juristinnen Verein

Hinweis: Der Gutscheincode fiir die 20% Ermdssigung kann von den Mitgliedern dieser
Vereinigungen unter office@haerting.ch angefordert werden.

Anmeldeschluss
Dienstag, 12. Mdrz 2024, 12.00 Uhr

QR-Code scannen und online anmelden

Platzzahl ist beschrinkt
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